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互联网新型服务质量保障技术研究 *
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摘 要：网络流量规模高速增长且视频化趋势日益严重，使得传统网络为了数据传输而设计的体系架构在服

务质量（QoS）保障、灵活性、可扩展性等方面经受着严峻的考验。 工业界和学术界提出了很多新型网络体系结

构，力求在体系结构层面增强网络的 QoS 保障能力。 从“改良式”和“革命式”两种思路对互联网新型服务质量

保障技术进行了详细分析，并介绍了可重构网络的宏电路技术且给出了部署考虑。 可重构网络体系结构能以

其对业务的适应性、功能的可扩展性等特点，适应未来网络业务发展，满足现有网络兼容融合演进的需求，为

未来网络的 QoS 保障设计提供了一个解决途径。
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Abstract： The scale of network traffic grows rapidly and the video trend of network traffic is becoming more and

more serious， which make the traditional network architecture designed for data transmission can hardly satisfy

current demands in quality of service （QoS） guarantee， flexibility， scalability， and other aspects. Industry and academia

made a lot of new network architecture， aimed at enhancing the QoS capability at the architecture level. New

internet QoS guarantee technology in both “incremental” and “clean slate” aspects was analyzed explicitly. In

addition， wide-sense circuit and its deployment were introduced. Reconfigurable network architecture can adapt to

future application development network and meet the compatible integration of evolution needs of existing network，

with the characteristics of its adaptability to applications and functions scalability， providing a solution for the QoS

guarantee of future network.
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1 引言

随着网络规模的不断扩大及各种新业务、新应用的不

断涌现，网络的 QoS 保障能力日益捉襟见肘 ［1］。 思科公司

预测，2012-2017 年， 互联网流量综合年增长率（compound

annual growth rate，CAGR）为 23%，总体规模将增加 3 倍 ，

其中时延敏感视频类业务流量是增长的主要来源且占网

络流量很大比重，P2P 技术的应用更加剧了这种现状 ［2］。 随
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着移动互联网的发展，视频类流量将占据更大比重。 另外

还有许多对实时性要求较高的应用，如 IP 电话、视频聊天

等， 对数据传送在时间域上提出了较高的时延和时延抖动

保障要求。 网络的 QoS 保障能力是网络使用者的应用需求。

现有网络体系结构僵化严重，网络控制平面与数据平

面紧耦合，阻碍了网络参与者的有效沟通 ，使得网络各功

能实体无法实现按需的资源调度。究其原因是现有互联网

在设计之初为了实现简洁、高效的数据传输及广泛的异构

接入，形成了分层协作、端到端传输的设计原则。由于各层

级之间的相对独立性，有利于上下层独立发展，促进了 IP

网络的成功，但各层之间的协调处理变得比较困难 ，使得

传统 QoS 体系架构的实际部署困难重重。

相关研究机构对 QoS 的定义 “异曲同工” ［3］：QoS 是对

各种服务性能参数，如业务可靠性 、时延 、抖动 、吞吐量和

可靠性等的描述，是服务效果的综合体现 ，这种服务效果

决定了网络在多大程度上满足业务用户的要求，反映了用

户对服务的满意程度。 QoS 的研究目标是提供一系列性能

保障机制，有效地保障各业务的端到端传输性能 ，这要求

系统具有端到端的接纳控制和资源预留过程以及 QoS 在

系统范围内可配置、可维护。

由于互联网设计初期并未考虑 QoS 的问题，随着其日

益成为社会的信息基础设施及商业利益的驱使，提高网络

的 QoS 保障能力刻不容缓。相关研究者已经提出了许多解

决方案 ，总结来看 ，主要有 “改良式 （incremental）”和 “革命

式（clean slate）”两种。前者主要以现有互联网为基础，在不

改变其体系架构的基础上进行 “打补丁 ”式改进 ，继承和

兼容现有网络，通过在各层插入新功能 ，在一定程度上提

高网络 QoS 保障能力；后者着眼于对现有互联网体系结构

进行全新设计，从而实现 QoS 质的提升，目前，研究者已提

出了很多新型网络体系结构。

近年来， 国内外已相继提出了许多相关研究计划，从

不同侧面对新型网络体系结构 QoS 保障能力进行了积极

的研究与探索。 美国科学基金会（NSF）开展的 FIND［4］从路

由机制和网络虚拟化等方面对网络多样化业务的 QoS 保

障问题提出了解决方案，并开展了大量工作。 GENI［5］则旨

在构建大规模的试验床框架，用于对未来网络体系架构的

QoS 保障能力进行试验验证 。 欧盟在 FP7 框架下开展了

Challenge One［6］项目和 FIRE［7］计划，前者研究网络虚拟化并

提出全新的网络体系架构 ，包括 4WORD［8］和 AUTOI［9］两个

子项目，对网络 QoS 保障方面的不足进行了研究 ；后者建

立了 PII 和 OneLab 两个实验床，用于为新提出的 QoS 保障

技术提供大规模实验环境。 日本的 AKARI［10］利用网络虚拟

化支持多样化的数据接入和网络功能扩展的特点，针对新

型网络体系结构及其关键技术对异构、复杂的多样化应用

的 QoS 保障机制进行了深入研究。 国家“973”计划“可重构

信息通信基础网络研究”［11］、“新一代互联网体系结构理论

研究”［12］、“智慧协同网络理论基础研究”［13］等项目采用体系

结构虚拟化、身份位置分离等机制构建支持多样化业务的

QoS 保障。

“改良式 ”和 “革命式 ”两种思路是研究者从不同角度

提出的 QoS 解决方案，目前这两种观点逐渐趋于一致，“创

新”并不意味着一个全新互联网的出现 ，“改良 ”也可能导

致协议和层次的改变。一种网络体系结构的 QoS 保障能力

是由其整体功能结构形态所决定的 ， 涉及网络的各个方

面，只要是对网络应用有利的措施都可以认为提高了网络

的 QoS 保障能力。对于解决未来网络体系结构 QoS 能力问

题的研究还处于摸索阶段，还存在很多重大技术挑战。

2 改良式 QoS 保障技术研究

互联网在设计早期的主要目标是实现广泛的异构互

联和有效的端到端传输，因此，形成了 “核心简单 ，边缘智

能”的网络现状。 现在的互联网以 IP 技术为核心，采用了

基于无连接的分组交换结构 、存储转发的路由机制和 “尽

力而为” 的服务模式， 保证了异构网络之间的互连互通。

Internet 创始人之一 Clark D 将这种模式总结为 “边缘论

（end to end argument）”［14］。 “边缘论”设计模式保证了网络

良好的可扩展性，促进了 Internet 的飞速发展，但由于其体

系结构的封闭设计，控制平面与数据平面紧耦合 ，多样的

业务资源需求无法得到按需满足。 为了提升 QoS，互联网

服务提供商（internet service provider，ISP）盲目地升级网络

基础设施，为骨干网提供超量带宽 ，使得链路利用率仅为

30%～40%［15］。 网络资源浪费严重，因此盲目地增加网络资

源并不能从根本上解决现有网络 QoS 能力不足的问题。

改良式的互联网 QoS 保障能力提升方案中采用了“打

补丁”方法，对现有的互联网体系结构以及网络运行体制

进行相应的修改和增补， 增强现有互联网的 QoS 保障能

力，包括 IntServ／RSVP、DiffServ、基于约束路由、MPLS 与流

量工程等。

2.1 IntServ／RSVP 技术

传输层的综合服务／资源预留协议 （integrated service／
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图 1 RSVP 信令过程

resource reservation protocol，IntServ ［16］／RSVP［17］）模型是在流

传输之前，在传输路径上通过协商进行资源预留 ，对每一

个流的需求和状态进行维护 ， 是基于流的 QoS 保障 。

IntServ 可以分别向需要固定时延上界应用的保证型服务

（guaranteed service）［18］ 和可靠性要求较高应用的可控负载

型服务 （controlled-load service） ［19］，提供无分组丢失保证和

最小分组传送时延。RSVP 是面向接收端的资源预留协议，

其工作流程如图 1 所示。

IntServ 模型由 4 个组件构成：信令协议（如 RSVP）、准

入控制流程、分类器和分组调度器。 信令协议用于在数据

传输之前建立好路径并预留资源；准入控制流程是在预留

资源请求时，用于判断被请求的资源是否能保证 ；分类器

用于对数据分组进行分类 ，并根据分类结果把数据分组

放到相应的队列中 ；调度器用于根据 QoS 需求对分组进

行调度 。

基于流量峰值预留资源具有很好的 QoS 保障效果，但

却造成了资源的浪费。 参考文献 ［20］通过分析多服务器多

服务排队模型，为每个服务按照峰值预留部分资源 ，剩余

的资源由所有服务共享 ，保证一定的 QoS，提高资源利用

率。 通过对建立的多速率流量排队模型进行分析，得到了

每个服务有 QoS 保障的最小带宽资源。

为了增强 IntServ QoS 保障的可扩展性， 参考文献 ［21］

提出了一个可扩展 IntServ 架构，它将网络分为两层，每个

域的边界节点保存本域内及域外相连节点间流的状态信

息，减少保存的流状态信息量 ，在提供细粒度每流 QoS 保

障的同时，解决了可扩展性问题。 实际上，网络可以继续分

为多层。

IntServ 架构存在几个缺陷： 流状态信息量与流个数成

正比， 会耗费路由器大量的存储和计算资源， 可扩展性很

差；每个节点都要实现综合服务的 4 个组件，对于单个路由

器节点的部署代价较高；保证型服务需要在整个域中部署，

而经过网络瓶颈节点的可控负载型服务则需要增量部署。

2.2 DiffServ 技术

网络层的区分服务（differentiated service，DiffServ）［22］的

核心思想是“边缘分类，内部转发”。 它重新定义了 IPv4 报

文头部的服务类型 （type of service，ToS） 域 ， 称为 DS 域

（differentiated service field）［23］，同时定义了一个分组转发的

基本操作集合，称为每跳行为（per-hop behavior，PHB）。 DS

域可以将数据分组划分为多个区分服务类，从而进行相应

的分组处理。 DS 域与原 IPv4 分组头的 ToS 字节关系如图2

所示。 其中 DS 域的前 6 bit 存储着流聚集的相关信息，被

称为 DS 标记（differentiated service code point，DSCP）。 不同

的 DSCP 与不同的 PHB 相对应， 这样才能提供区分服务。

因此，PHB 实际上是一个 DS 节点调度转发处理分组头标

有特定 DSCP 的 IP 分组流的外部行为特征。

用户为了从 ISP 处获取区分服务， 需要与 ISP 签订服

务等级协议（service level agreement，SLA）。 数据分组在 ISP

网络中的分类、监管和整形规则以及这些操作占用的存储

资源都由 SLA 规定。

根据不同的分类、监管、整形和调度操作，数据分组接

收 的 服 务 可 以 有 很 多 种 。 典 型 的 服 务 有 奖 赏 服 务

（premium service）、保证服务 （assured service）、奥林匹克服

务（Olympic service）等。 奖赏服务适用于需要低时延、低抖

动的应用；保证服务适用于需要高可靠性的应用 ；奥林匹

克服务提供了金、银、铜三层等级服务，其服务质量也是依

次递减。

DiffServ 是一种基于资源共享策略的 QoS 保障技术 ，

与基于资源分隔策略的绝对 QoS 保障技术———IntServ 是

两种截然相反的 QoS 保障技术 ，二者各有千秋 。 参考文

献 ［24］通过理论推导 ，证明了 IntServ 对最坏状况流的 QoS

保障效果较好， 而 DiffServ 对全部流的平均 QoS 保障效果

较好。

tsSDM［25］是一个在 DiffServ 中融入 IntServ 的两阶段区

分服务模型，如图 3 所示。 第一阶段根据分组头是否包含

RSVP enabled DSCP 进行分类， 若是， 则数据分组被放入

RSVP 的动态队列中，否则按普通 DiffServ 程序处理 ；第二

阶段 ， 连接两队列池的优先级调度器分别给予 RSVP 队

列、DiffServ 队列高优先级和低优先级，前者按 IntServ 模型

进行细粒度预留资源保障。

图 2 ToS 与 DiffServ 域的关系
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图 4 MPLS 头部结构及其与链路层和网络层间的关系

DiffServ 架构中主动队列管理（AQM）是一个有效的控

制机制，可实现分组丢失率与吞吐量之间的权衡 ，但它不

能提供低复杂度且成本效益高的区分带宽分配。 CHOKeR［26］

采用多优先级比例带宽分配策略，能提供 TCP 保护 ，确保

TCP 连接的带宽占用。 CHOKeR 实现了不同优先级流的比

例带宽分配及同等优先级流的公平分配，且只需保存优先

级水平而不是每流状态信息，复杂度低。

实时带宽分配由于时延的存在不一定合理，且开销大，

参考文献［27］基于马尔科夫链理论预测下一时隙带宽需求，

进行提前带宽分配，有效减小了开销和连接阻塞概率。

可以看出， 目前的研究都是从结合 IntServ 和 DiffServ

二者的优点着手，在提供一定程度的细粒度 QoS 保障的同

时，保证了体系的可扩展性。 基于预测进行资源分配指明

了一个新的研究方向，预测模型的准确性 、复杂性是关键

所在， 未来还可以探讨实时分配与提前分配相结合的策

略，根据网络状况，拥塞时基于预测提前分配，时延较小时

实时分配。

DiffServ 架构存在几个缺陷： 数据流根据 QoS 类别的

不同而得到不同的处理，面向粗粒度汇聚流提供保障，QoS

保障效果不及基于每流的细粒度保障机制， 灵活性差；由

于 DiffServ 结构中网络和端系统之间缺乏信令通信，不能提

供端到端的 QoS 保证；DiffServ 每跳处理， 各转发节点独立

配置策略，缺乏全局网络视图，无法做出最优 QoS 决策；只

能提供相对的 QoS 承诺，不能向用户提供绝对的 QoS 保证。

2.3 基于约束的 QoS 路由技术

基于约束的路由 （constraint-based routing，CBR） ［28］根据

QoS 参数的要求和策略选择路由。 由 QoS 路由发展而来，

QoS 路由在给定流或流聚集的 QoS 请求时，查找出最符合

QoS 需求的路由项。 CBR 扩展了 QoS 路由，它不仅考虑流

或流聚集的 QoS 需求，同时考虑网络的其他约束 ，如路由

策略等。 CBR 的目标包括两条：一是选出满足特定 QoS 需

求的路由；二是提高网络的利用率。CBR 在选择路由时，不

仅考虑网络拓扑，还考虑流的传输需求 、链路资源可用性

以及一些由网络管理员指定的策略， 因此 CBR 选出的路

径可能不是最短，但是负载较轻 ，该路径要优于最短但负

载很重的路径，网络流量的分布也因此更加均衡。

在链路状态更新的频率与路由开销之间需要做出权

衡，参考文献［29］使用模糊路由算法，通过在链路开销更新

过程中使用模糊逻辑关系函数修改 Dijkstra 算法， 基于网

络全局负载均衡限制计算新路径，以达到减小链路请求失

败率和增加网络资源利用率的目的。CBR 路径计算有离线

和在线两种 ［30］，在线路径计算对于网络简单 、快速的路径

计算， 细致的资源分配及负载均衡等需求来说是必需的，

可减小请求堵塞的可能性，在提高流的 QoS 保障效果的同

时提高资源利用率。

CBR 的缺陷在于 ：较大的计算和通信开销 ；面向汇聚

流而非微流，是粗粒度的 QoS 保障；路由表的存储开销大；

CBR 选择的长路径路由带来资源开销和不稳定性。

2.4 MPLS 与流量工程

多协议标签交换（multi-protocol label switching，MPLS）［31］

是一种基于短标签的快速数据转发方式 ，MPLS 标签处于

数据链路层（L2）和网络层（L3）之间。 MPLS 数据分组头结

构以及其与数据链路层数据帧头和网络层分组头的关系

如图 4 所示。 利用该标签，MPLS 将第二层交换的速度、性

能和第三层路由选择的可扩展性、 灵活性结合在一起，提

供了一种高速高效的面向连接的传输技术。

一 个 支 持 MPLS 的 路 由 器 称 为 标 签 交 换 路 由 器

（LSR），LSR 在处理数据分组时仅考虑标签值。 MPLS 通过

图 3 tsSDM 分类过程
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标签分发协议来建立标签交换路径（LSP）。 LSP 的建立可

以采用控制驱动，即由控制流量 （如路由更新 ）触发，也可

以采用数据驱动，即由流或流量干线 （traffic trunk）的请求

触发。 流量干线是具有相同服务类别的流的聚集。 两个节

点间的 LSP 可以与网络层逐跳路由相同，也可以是显式路

由（explicit route）。 在标签分发之后，LSR 会建立一个由标

签索引的转发表，转发表中的表项指明了对应标签的数据

分组该如何处理。

数据分组在 MPLS 域的入口处根据分组头和一些其

他信息，例如此数据分组到达的接口 ，确定其归属的转发

等价类 （forwarding equivalence class，FEC）。 FEC 会根据设

置时考虑的信息， 提供一个粗糙的或者精细的转发粒度，

然后将一个与该 FEC 相关联的标签加在数据分组头 。 后

面的 LSR 通过查看到达数据分组的标签并为其替换新标

签，决定其转发出口，转发到下一个 LSR。 在数据分组离开

MPLS 域时，标签会被删除。

MPLS 中 LSP 可以作为隧道使用， 一旦 LSP 建立起来，

数据分组的路径就完全取决于入口 LSR 分配给数据分组的

标签。 基于 MPLS 的 QoS 可行性体现在两个方面：一是它提

供了更快的分组分类和转发机制； 二是它提供了高效的隧

道机制，由此 MPLS 在流量工程中也起了很大的作用。

流量工程 ［32］是一种通过避免拥塞而实现网络流量 QoS

保障的机制，通过合理安排数据流流经网络 ，避免由于网

络负载不均衡而导致的网络拥塞。 基于 MPLS 实现流量工

程的主要思想是将 MPLS 流量干线安排到合适的 LSP 中 ［33］。

目前 ， 基于限制路由的标 签分 发 协议 （constraint-based

routing label distributions protocol， CR-LDP）［34］和隧道扩展的

资源预留协议（RSVP-TE）［35］是 MPLS 网络实现流量工程的

信令协议。

MPLS 网络在进行流量工程扩展之后， 可以对流量干

线按照显示路由的方式指定 LSP， 在避免拥塞的同时，也

保证了传输的可靠性。 虽然 MPLS 可以将数据流按照类型

聚集成为流量干线，但是并不提供区分服务。 MPLS-TE 对

LSP 上的所有类型流量均采取相同的处理， 不区分业务类

型，在资源短缺时，无法提供对高优先级业务的 QoS 保障。

区分服务感知的流量工程（DiffServ-aware traffic engineering，

DS-TE）［36］结合了 MPLS 高效的路由策略和 DiffServ 的区分

服务特性，能够实现多类型业务 QoS 保障 ，同时提高网络

资源利用率。 DS-TE 的实现需要将 6 bit DSCP 字段映射到

3 bit exp 字 段 ， 目 前 有 E-LSP （exp-infered-PSC LSP）和

L-LSP（label-infered-PSC LSP）两种方案 ，前者表示的 PHB

太少，后者标签和 PHB 之间的映射管理过于复杂。 参考文

献 ［37］提出使用 exp 承载部分 DSCP 字段，把其余 DSCP 值

编码到标签字段 ， 经过解码之后便可恢复原始标签值和

DSCP 值 ， 而且通过使用 IPv6 标签信令协议动态地在

DiffServ 域建立标签， 在可用标签空间和区分服务的类别

数量之间取得最优权衡。

备份路径通常提前部署在应用 MPLS 技术的核心网

中，以避免单点链路失败造成的重大损失 ，提高对数据流

服务的可靠性。 Francois F［38］等人提出了一个在线分布式的

流量工程设计方案 GBP，每个路由器周期性监测其本地流

量状况并共同决定如何重路由流量，通过对长备份链路的

限制使用，减少了传输时延 ，并且可以通过在线的休眠重

配置来满足时延需求，提供 QoS 保障。

多限制条件最优网络负载均衡是一个 NP 难问题 ，且

是 MPLS-TE 的重要组成部分，解决 NP 难问题通常使用智

能算法。 参考文献 ［39］提出了一个优化 MPLS 负载均衡问

题的灵活基因算法 （FGA），在解决流量均衡部署的同时 ，

最小化了路由开销。

MPLS 提供了简洁高效的面向连接转发策略， 可对多

样化业务流提供有效 QoS 保障。但在 QoS 保障方面仍然存

在如下缺陷：MPLS 的流分类基于特定长度标签，分类空间

有限，是一种面向汇聚流的粗粒度 QoS 保障 ；缺乏动态自

适应性，无法进行最优的服务配置 ；转发路径的选择仍基

于分布式路由协议，没有对底层资源进行抽象 ，缺乏全部

网络视图，无法进行全局的资源优化配置。

2.5 改良式 QoS 保障技术缺陷

现有的 QoS 保障技术能够满足网络业务流量在可靠

性和区分服务方面的需求， 且不同技术有其自身的优势。

然而，综合上述分析，现有技术仍存在如下缺陷。

· 缺乏支持新型业务的可扩展机制。 现有技术在部署

期间需要指定接受 QoS 保障的业务类型，在运行期

间仅对这些指定的业务提供 QoS 保障服务，无法适

应新业务的发展需求。

· 缺乏基于同类业务聚合的资源预留机制 。 由于现

有技术在保障特定业务 QoS 需求时，并不考虑不同

业务 QoS 需求的关系，无法将 QoS 需求相近的业务

进行聚合， 也无法对同类业务统一进行资源预留，

导致网络在提供 QoS 保障服务时浪费资源且效率

低下。
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· 缺乏网络自适应性。 由于网络中各类业务的流量

以及流量的业务类型都在不断变化 ， 而现有技术

无法根据网络中的流量变化做出调整 ， 使得网络

不能合理分配资源 ， 无法满足网络中业务流量的

QoS 需求 。

· 缺乏面向连接特性。现有 QoS 保障机制大都着眼于

寻找最优的转发路径 、合理布局流量等 ，以优化网

络资源利用率。 但由于其无连接性，数据分组在传

输过程中仍会存在乱序 、分组丢失等问题 ，且数据

分组本身的开销也大。

· 缺乏根本有效性。现有 QoS 保障技术均是对传统网

络体系架构进行功能性修补 ，如图 5 所示 ，没有从

根本上改变控制平面与数据平面、业务与服务之间

复杂的紧耦合关系及数据的非连接交换方式。 对各

层添加一些辅助性措施，虽然一定程度上提高了网

络的 QoS 保障能力，但是过多“额外”功能的加入使

得网络承载的功能不断扩展 ，显得臃肿不堪 ，网络

的结构变得十分复杂，管控功能日趋减弱。

当前互联网无法满足多样传输 QoS 需求的问题，体现

了网络中存在两个方面的矛盾：一是网络服务模式的单一

性与网络业务的多样性之间的矛盾；二是网络功能与体系

结构的相对稳定性和网络业务需求的不确定性之间的矛

盾。 网络 QoS 难以保证在体系结构上存在深层次的原因，

仅仅依靠更加先进的网络管理工具不能从根本上解决问

题。 一方面，互联网“边缘论”和面向非连接的设计思想保

障了高效的互通及广泛的接入 ，但控制手段薄弱 ，难以满

足 QoS 保证的需要；另一方面 ，互联网控制逻辑和转发逻

辑紧耦合在一起，各种新功能的加入使得互联网已成为一

个庞大的非线性复杂系统，不利于新协议、新技术的部署。

3 革命式 QoS 保障技术研究

当今信息网络依赖的基础互联传输能力是制约整个

信息网络总体功能的瓶颈 ，另一方面 ，网络内在的能力与

结构对业务需求的适应性差，导致网络的 QoS 保障能力低

下， 使得业务需求与网络基础能力之间的差距愈发显著。

而改良方案依然存在诸如网络层功能单一、业务与网络过

度耦合 、网络协同不力等问题 ，这些缺陷导致网络的 QoS

保障能力不足。

为了实现网络对数据传输的 QoS 保障，应该在宏观的

全网范围和局部的转发节点两个层次上实现数据的按需

转发。 传统 QoS 体系架构是对 IP 网络的“修修补补”，没有

从根本上改变网络层的“细腰 ”结构以增强网络的 QoS 保

障能力。 可编程网络的提出可以弥补现有 IP 网络的缺陷，

它在顶层强调控制面与数据面的分离，底层强调控制面和

数据面内的模块化和标准化 。 其思想为网络与业务解耦

合， 使网络服务具有普适性。 国内外相关研究包括 IEEE

P1520、IETF GSMP、MSF、IETF ForCES、NPF、SoftRouter、

Intel 提出的 IXA、Stanford 提出的 SDN／OpenFlow、可重构网

络等。

3.1 基于 ForCES 的 QoS 保障技术

ForCES ［40］ （ forwarding and control element separation，

转发控制分离）将路由器控制件（control element，CE）和转发

件 （ forwarding element，FE）分 离 ，使 其 解 耦 为 多 个 FE、

CE 及连接它们的 ForCES 协议 ［41］。 ForCES 网络件（network

element，NE） 由一个或多个 CE 与一个或多个 FE 构成，是

对外隐藏内部细节的执行实体。 NE 内 FE 与 CE 通过定义

的标准化 ForCES 接口进行信息交互。 CE 负责路由计算，

执行控制和信令协议，并配置和管理 FE；FE 根据来自 CE

的控制命令对数据面分组进行转发，并通过上报机制产生

事件消息。 ForCES 整体架构 ［42］如图 6 所示。

图 6 中，Fp （ForCES protocol， 转发控制分析协议 ）为

图 5 QoS 保障技术位置

图 6 ForCES 整体架构
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图 7 ForCES FE 基本结构

CE 和 FE 之间通信的协议。 Fi 表示 FE 之间的接口，Fr 表

示 CE 之间的接口 ，Fi／f 表示 FE 的外部接口 ，F1 为 CE 管

理器与 FE 管理器之间的接口，Fc 为 CE 管理器与 CE 之间

的接口，Ff 为 FE 管理器与 FE 之间的接口。

FE 逻辑上由多个细粒度定义的逻辑功能块 （logical

function block，LFB） 组成 ，CE 对 FE 的控制操作本质上是

对相关 LFB 的控制操作 。 细粒度定义的功能单一的 LFB

包括分类器 、整形器 、标记器 、调度器和转发器等 ，多个

LFB 以一定的规则组合排序便可构成相应的复杂功能实

现 ，如 IntServ、DiffServ 等 ，可实现控制平面要求的各种与

QoS 相关的流量处理。 CE 对每个分组的处理实际上是其

数据路径上一系列 LFB 对分组的操作，如图 7 所示。

CE 通过 Fp 参考点和 ForCES 协议接口， 可间接地对

LFB 的输入、输出和属性进行询问和操作。 图 7 中，水平方

向描述了一个 FE 内部整个转发平面各个 LFB 之间的输

入和输出关系。 垂直方向表示 CE 与 FE 之间通过 Fp 参考

点形成的双向交互通道：CE 对 FE 执行一些配置、 查询和

控制工作，或向 FE 发送数据分组；FE 对 CE 的通信主要是

向 CE 发送状态信息，如重定向数据分组、报错信息、监控

或统计信息等。

参考文献［43］基于网络演算理论推导了网络的端到端

时延确定上界， 对 ForCES 路由器系统的端到端通信性能

进行了研究，为 QoS 保障提供了理论指导。参考文献［44］提

出了一种提供 QoS 的 ForCES 路由器模型， 通过在一个网

络处理器上加入一系列支持 QoS 的可动态调整的 LFB，各

LFB 分别用来实现 DSCP 分类、六元分类、DSCP 标记、流量

测量等，实现了一个转发与控制分离的 QoS 路由器。

ForCES 是可编程网络思想的一个实现，实现了控制平

面与转发平面的分离，有利于 QoS 保障的实现 ，但仍有些

许缺陷，具体介绍如下。

· ForCES 框架协议还没有完善 ， 许多标准正在制订

中 ，如动态 LFB 的研究、ForCES 通道传输方案的研

究及除 Fp 参考点外的其他参考点的细节问题和

实现问题等。 因此，其没有进行大规模的实际部署。

· ForCES 本质上没有改变网络的结构，仅在 NE 内实

现了控制转发分离，对外仍表现为一个控制平面与

转发平面耦合在一起的单个网络元素。

· 数据分组的传输仍为基于无连接的分组交换，数据

传输 QoS 保障效果受限。

3.2 基于 SDN 的 QoS 保障技术

SDN（software defined networking，软件定义网络 ） ［45］是

可编程网络的一种实现方法，它把网络的控制平面和转发

平面解耦合，控制器把转发规则下发到转发平面 ，这样交

换节点就可以去智能化 ，成为 “哑的 ”简单的数据转发设

备。 这样做一方面减轻了网络的复杂、冗余，另一方面把网

络的复杂性由对硬件设备的依赖转移至软控制器。

SDN 体系架构对网络进行两次抽象，使网络分为基础

设施层、控制层和应用层 3 层 ，如图 8 所示，其中 ，流抽象

屏蔽了转发层具体的传输数据细节，使各种转发方式表现

为流表的形式，为控制平面提供统一灵活的转发操作。 网

络视图抽象能使应用层掌握全局网络细节描述，屏蔽网络

应用状态分发细节，共同地、全局地优化网络功能。 控制层

中控制软件与基础设施层的底层转发设备经由控制数据

面接口（南向接口，如 OpenFlow）交互 ，并通过可扩展北向

接口与应用层交互。 OpenFlow 交换机由流表、安全通道和

OpenFlow 协议 3 部分组成， 是整个 OpenFlow 网络的转发

平面。 转发规则以流表项的形式存在流表中，到达的数据

分 组 通 过 匹 配 流 表 进 行 相 应 的 操 作 处 理 ， 过 程 为 ：

图 8 SDN 体系架构
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OpenFlow 交换机接收到数据报文后， 首先进行流表匹配，

并执行相关动作；若找不到匹配表项 ，则根据此 table-miss

表项的配置，把报文上交给控制层并由控制器决定转发行

为———丢弃或转发至下一个流表。 控制器通过安全通道按

照 OpenFlow 标准协议更新 OpenFlow 交换机中的流表 ，从

而实现对整个网络流量的集中统一管控。

由于 SDN 可以通过控制器对全网流量进行统一操

作，对全网 QoS 部署自然有先天优势，基于 SDN 解耦控制

与转发和对网络集中式管控的思想提供 QoS 保障已得到

广泛关注并取得很多研究成果 。 为了有效地部署 QoS 策

略， 需要实时获取网络时延， 参考文献 ［46］ 描述了一种

OpenFlow／SDN 环境中测量时延的机制，一个控制器监测全

网所有交换机 ， 通过控制器与交换机之间按照 OpenFlow

协议设计的数据分组的交互， 实现网络时延的精确测量，

比 ping 更 精 确 且 不 需 额 外 的 硬 件 等 网 络 资 源 消 耗 。

OpenFlow 支持的 QoS 能力有限， 在最新的 OpenFlow 1.3.0

版本中，仅设计了每流的最大最小速率限制机制 ，可在网

络边缘用于流量整形，但不能提供电信级 QoS 支持。 参考

文献 ［47］设计了 OpenFlow-MPLS 联合架构 ，实现了具有相

同 QoS 等级的多虚拟网隔离，OpenFlow 作为 MPLS 网络的

接纳控制模块 ，使得 MPLS 的全部功能得以利用 ，从而支

持电信级 QoS 保障。OpenFlow 控制器保存各虚拟网预留信

息，当来自某个虚拟网的具有特定 QoS 等级流量所需的网

络资源可用时 ， 此流量便可进入网络 ， 本设计没有对

OpenFlow 协议和 MPLS 做任何修改，实现了对每个虚拟网

的 QoS 保障 。 为了对多媒体流量提供端到端 QoS 保障 ，

OpenQoS［48］首先把进入网络的流量分为数据流和多媒体流，

前者使用传统的最短路径转发，后者动态分布于具有 QoS

保障能力的路径上 ， 这是一个约束最短路径 （constrained

shortest path，CSP）的 NP-complete（NP 完全 ）问题 ，路径管

理功能更新 QoS 参数，拓扑管理功能监测拓扑变化 ，路径

计算功能使用基于汇聚成本的拉格朗日松弛 （lagrangian

relaxation based aggregated cost，LARAC）算法解决上述 CSP

问题， 控制器相应地更新交换机流表实现动态 QoS 路由。

利用 SDN 控制器具有全局网络视图的优势 ，VSDN［49］为视

频流动态选择最优转发路径并沿途预留资源，从而提供端

到端的 QoS 保障。

SDN 集中式的管控架构有利于流量的管理与操作，控

制 、 转发分离架构增强了 QoS 策略部署的可扩展性 ，对

QoS 保障具有天然的体系架构优势。但 OpenFlow 仍在不断

发展完善中，尚存在一些缺陷，具体介绍如下。

· 目前，OpenFlow 协议支持的 QoS 特征有限， 只能设

置队列最大最小速率， 不能进行队列策略配置，无

法进行更细粒度的流量管理。 现有基于 OpenFlow／

SDN 的 QoS 保障方案均是利用其体系架构优势，通

过在应用层部署相应应用来实现的。

· 面向应用的可扩展北向接口仍处于需求讨论阶段，

尚未实现标准化。

· 底层资源的抽象粒度与管理开销之间要进行必要

的权衡，随着 OpenFlow 版本的不断升级，匹配字段

长度不断增加，匹配时延及管理开销逐渐增大。

· 支持 QoS 的可扩展性问题。 首先，由于控制器存在

性能瓶颈 ，同时处理多个流时 ，会导致流传输的端

到端时延增加甚至无法及时应对， 造成链路拥塞。

再者，在流添加速度上存在硬件性能限制。

MPLS 具有电信级的 QoS 保障能力， 但是由于其被封

闭在僵化的体系结构中，创新型部署困难。 基于 OpenFlow

的 SDN 为网络的创新提供了必需的可编程性和灵活性 ，

目前， 已经支持 MPLS 的全部特性并可与现有 MPLS 设备

共存 ，如 Sharafat ［50］等人将 OpenFlow、MPLS 分别位于控制

平面、数据平面，执行 MPLS-TE 及 MPLS-VPN，实验证明了

其部署的易行性，可在提供高质量传输效果的同时减少传

统分布式控制的开销。对 OpenFlow 与 MPLS 结合的研究将

是一个有价值的研究点。

3.3 可重构网络的 QoS 保障技术

可重构网络是一种通过网络结构及功能的自调整来

动态匹配业务，从而构建一个可以提供多样化和全方位的

网络业务 、满足多样性的业务要求 、具备高质量通信效果

的新型网络体系结构 ［11］，其功能参考模型如图 9 所示。其

主要理论有元能力理论 、认知与网络重构机理及多态寻

址路由机制 。 其本质是网络资源及其组合 、使用方式等

的动态改变 ，以匹配时变的业务应用要求和特征 ，是一

种以 “以变应变 ”方式进行网络服务 ，提供高可靠 QoS 的

结构形态。

可重构网络体系结构所提出的“业务—元服务—元能

力”模型 ［51］是一种细粒度组合服务思想的体现，如图 10 所

示，通过网络的可分最小功能单元逻辑上的有机排列与组

合，形成的具有对应功能要素的实体 ，可对特定业务实施

有较强针对性和普适性的 QoS 保障。改变了传统网络服务

与业务需求“一对一”的紧耦合关系，使由抽象与聚类得来
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图 9 可重构网络体系结构体系功能参考模型

的基本业务需求特征元素—元服务与网络基本承载功能

组件—元能力进行动态匹配，使用普适的网络服务能力满

足用户业务 QoS 保障需求。

在数据平面，有一个增强的网际互联传输层———可重

构多态网络层，其功能设计目标是增强网络的基础互联传

输能力，分为基态和多态两个子层。 数据的传输模式有传

统的具有网际互联传输能力的分组交换和宏电路两种，二

者的内在逻辑关系如图 11 所示。 宏电路是网络为一组具

有共同传输路径的同类业务流动态建立的自适应型虚电

路，是一种基于流的端到端的数据传输交换方式 ，增强和

扩展了网络基础互联传输能力，对应于不同的数据流传输

要求，宏电路有多种模态。

宏电路中流的类别划分是根据特定 QoS 指标 ， 如时

延、抖动、分组丢失率等，将流量抽象聚合而成 ［52］。 借鉴了

ITU-T 对流量分类的方法，采用时延、抖动和分组丢失率这

3 个指标作为分类依据，根据网络认知功能获取网络的实

时状况，动态调整流的分类粒度 ，以在保证流 QoS 保障的

同时提高成功率。 该方法的基本思想是将时延、抖动和分

组丢失率划分成若干区间，即将 QoS 需求向量空间划分成

若干子空间，每个子空间对应于一个类别。 一条流的类别

即该流 QoS 需求向量所处子空间对应的流量类别。根据转

发路径的链路带宽、 节点 CPU 等资源利用状况及路径拥

塞状况，实时调整流量类别划分粒度。

根据认知功能获得的底层流量视图，并由建立的流量

预测模型，对多时间尺度上的流量行为进行预先估计和推

断。 据此，宏电路控制器控制底层转发节点动态地做出相

应的构建动作，如建立、删除、规格调整。 宏电路在边缘网

络及不符合宏电路建立条件的链路上通过分组交换实现

数据传输。 在骨干网，按照网络业务流的性能要求，建立相

应模态的宏电路。 宏电路运行机制如图 12 所示。

可重构网络的核心特征是其内在结构的时变性，即由

时变的结构驱动时变的服务能力，最终实现网络服务对应

用要求和特征的动态匹配 ［53］。 由于可重构网络体系结构解

耦了控制平面与数据平面，确保了可重构网络结构时变的

可行性与易行性。

可重构网络在 QoS 保障方面具有先天的体系结构优

势，转发控制分离架构增强了网络的可扩展性 ，网络元能

图 10 “业务—元服务—元能力”功能模型

图 11 可重构网络数据传递模式
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图 13 宏电路系统设计结构

图 12 宏电路运行机制

力理论弥补了多样多变的业务特征需求与有限的网络服

务能力之间的差异性，适应未来业务发展的延续性 ，面向

连接的宏电路传输方式使得业务流可获得天然优秀的传

输服务。 集中式的控制架构使得流传输可在全网范围内进

行优化 ， 多级流表的配置使得流传输可在节点处进行调

度，即可在宏观、微观两个层次上部署策略，实现按需的精

确转发、传输。

4 可重构网络中宏电路的实验网部署研究

可重构网络以其柔性可变的结构形态和动态的功能组

合，支持业务服务的灵活扩展、可管可控，对现有及未来业务

具有优秀的 QoS 保障能力，获得了广泛的关注与研究，目前

可重构实验网已搭建完毕 ［11］，由 5 个可重构路由交换平台和

5 个可重构光交换设备组成。 宏电路控制平面位于可重构综

合管理平台，控制服务器位于 Linux 系统上，基于新增宏电

路功能模块而扩展的 Floodlight 实现， 宏电路的一切功能都

运行于控制服务器之上。 底层转发节点基于 NetFPGA实现。

整个系统包括数据分组处理模块、资源监测与分配模

块、流量监测与预测模块、路由选择模块、流表处理与下发

模块。 数据流在宏电路边节点处由数据分组处理模块首先

判断是否为宏电路报文 ，并根据 QoS 参数分类 ，在链路层

和网络层之间添加、删除标签 ；资源监测与分配模块实时

监测底层资源使用状况 ，形成资源状态图，并在路径选择

后沿途分配资源；流量监测与预测模块实时监测底层流量

状况，并根据预测模型推测 、估计未来一定时间内的流量

行为趋势，生成流视图；路由选择模块根据流类别、资源状

态图和流视图优化计算得到转发路径；流表处理与下发模

块根据之前各个模块的处理结果生成或修改宏电路流表

并下发至底层交换机。 数据报文匹配流表并执行转发动

作。 系统设计结构如图 13 所示。
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5 结束语

结构决定功能， 可重构网络体系架构改变了传统 IP

网络分层协作、端到端分组传输的设计原则 ，实现了控制

平面与转发平面解耦合，使得复杂的控制逻辑加入不影响

标准化的数据转发 。 数据流的传输使用宏电路与分组交

换，在要求的路径使用宏电路可直接增强网络的基础传输

能力，实现业务传输 QoS 保障。因此，可重构网络体系结构

及宏电路是一种未来网络实现 QoS 自适应匹配、新型业务

可扩展的有效解决方案。
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